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Lietuvos banky
asociacija

2022 01 26
Finansiniai suk¢iai is gyventojy

ir verslo pernaiisviliojo 10,2
min. eury

2023.01.25

Finansiniai sukéiai pernai
iSviliojo 12 min. eury,
savininkams grazinti 5 min.
eury



Cnyyam molleHHMYecTBa, 3aPUKCMpPOBaHHble BaHKamu

Susirasinéjimo el.pastu
perémimas (Payment

Romantinis sukciavimas dlver5|08n5fraud) Netikras j;nonés vadovas
(Romance fraud) (Fake/CEO /fraud)
349 15

Telefoninis sukciavimas
(Telephone fraud)
446

Advance payment fraud
(avansinis sukciavimas)
654

Phishing'as (suklastotas
SMS arba el.laiskas)

(Phishing fraud), 44%..:

Investicinis sukéiavimas
(Investment fraud)
783

Purchase fraud
(apsipirkimai internete,
netikros prekes)
907

Kiti sukc¢iavimai
1453



Cnyyam moweHHMnYyecTBa - cpaBHeHne 2022'n 2021 ropos

4 000
3708

3500

3000

2 500

2 000

1500 1453

1239
907
1 000 783
654
508
500 446 349
235
139 85 99 15
12
; [ B NN
Phishing'as Kiti suk¢iavimai  Purchase fraud Investicinis Advance Telefoninis Romantinis SusiraSinéjimo  Netikras jmonés
(suklastotas SMS (apsipirkimai sukciavimas payment fraud sukciavimas sukciavimas el.pastu vadovas (Fake
arba el.laiskas) internete, (Investment (avansinis (Telephone ' (Romance fraud)| | \perémimas CEQO fraud)
(Phishing fraud) netikros prekés) fraud) sukciavimas) fraud) (Payment

diversion fraud)

m2022 m2021



€2 500 000

€2 000 000

€1 500 000

€1 000 000

€500 000

2022 r. AIMHamMnKa PUKCUPOBAHHbIX CTy4aeEB MOLLEHHWUYECTBA U YObITKOB

3708 2305300 €

Phishing'as
(suklastotas SMS arba
el.laiskas) (Phishing
fraud)

Kiti sukéiavimai

12 min. EUR
1724444 €
1505477 €
1005196 €
76 05/€
783
654
446
Purchase fraud Investicinis Advance payment Telefoninis
(apsipirkimai sukciavimas fraud (avansinis sukciavimas
internete, netikros  (Investment fraud) sukciavimas) (Telephone fraud)

prekés)

N Incidenty skaicius (vnt.)

=@=3vyliotos |ésos i$ klienty sgskaity (EUR)

592954 €

349

Romantinis
sukciavimas
(Romance fraud)

2337938¢€

85
[

Susirasinéjimo
el.pastu perémimas
(Payment diversion

fraud)

276 906 €

15

Netikras jmonés
vadovas (Fake CEO
fraud)

4000

3500

3000

2500

2000

1500

1000

500
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Mes uzblokavome jusu
paskyra ir pinigus.
Prisijungti, cia , kad

atblokuoti

h
S

—

~— SMS co ccbinkamu

16:00 v

<0

SEB

Gerb. Kliente, primename, kad §j
savaitgalj (nuo vasario 14 d. 16 val.
iki vasario 17 d. 6 val.) dél diegiamos
IT platformos neveiks SEB interneto
bankas, mobilioji programeélé ir kitos
paslaugos. Pasiruoskite i$ anksto
www.seb.It/paslaugos

Vienkartinis kodas atsiskaitymui
internetu yra RU-52702974. SEB
bankas

Info now |
SB LT: pastebéta jtartina veikla: https:/,
—4 seb-interneto.live

Gerb. Kliente, dél paskelbto
karantino, banko skyriuose
priimame tik i$ anksto
uzsiregistravusius klientus. PraSom
konsultuotis arba registruotis
telefonu +370 5 268 2800

Gerb Kliente deaktyvuokite nauja
mokétoja Cia: www.SEB-
Atsigavimas.com

Patvirtinimo kodas: 8798

| Jusu paskyroje aptikta itartinos
N veiklos, spustelekite sia nuoroda,
kad to isvengtumete: https://seb-
N login10.com
N

Jusu Luminor paskyroje
aptikta klaida. Ziureti i:
HK42932.com

<

o 4G .

< Facebook Trinti

ol T %

berb Kliente, deaktyvuokite nauja
okétoja ¢ia: www.SEB-Gavejas.com

seb: Jusy paskyra jSaldyta.

apsilankyti 146

Lithuania-post : Gerbiamas
kliente, atsiprasome, kad jusu

4 siuntos numeris ****1146
sulaikytas, atnaujinkite pristatymo
data cia https://bit.ly/3E2NmHU

From Revolut: Your account
has been temporarily
locked, please verify your
identity at the following URL:
https://revolut.help

v (@) ar



-~ CMC co ccbinikamum

sb-uzblokuota.net

Il

€2 siauLIy BANKAS
»P

INTERNETO BANKAS

Prisijunkite prie interneto
banko

Saugumo priemoniy sarasas

Smart-ID

N

PRISIJUNGTI

Reikalinga pagalba? Jlsy saugumui

Atnaujintas ‘\ l

interneto bankas

handerns ansus trarkylte greita ¢ patogia

Y 4
il TN J&flf

From: Valstybine mokesciu inspekcijaj<no-replay-mokesciu-inspekcija@vrni.it>)
Sent: Tuesday, September 22, 2020 11:40 AM
To:

Subject: GPM308 - ATMESTA

PRANESIMAS APIE VALSTYBINEI MOKESCIY INSPEKCIJAI PATEIKTO DOKUMENTO ATMETIMA

Prane3ame, kad Jusy pateikta 2013-01-01 — 2019-12-31 laikotarpio GPM308 formg ,Metiné pajamy deklaracija”, kuri yra atmesta nustaius neatitikimy su VMI turimais duomenimis.

Visa informacyja apie Jisy pateikta dokumenta skelbiama Elektroninio deklaravimo sistemoje https:/deklaravimas. v It

Pragome $iuo el pasto adresu neatsakyti.

Savarankiskai aktualia informacija VMI admini jamu mokeséiy klausimai inary dalijamaja medZiaga, paaiskinimus ir komentarus galite rasti adresu www vmi It. Pasik

specialistais Jus dominanéiais mokeséiy klausimais galite telefonu 1882 arba +370 5 260 5060. Telefonu suteikta k Itacija yra lygiaverté rasytinei, nes pokalbiai yra yrafomi ir saugomi 5 metus.

Dékojame, kad teikiate deklaractyjas naudodamiesi VMI Elektronmio deklaravimo sistema.

18:40
Susirasin. teksto pran. su +48 506 684 228 < Messages
(SMS / MMS) Bhitie
N
§ Swedbank LT
VMI: Jus turite
nauja pranesima Text Message
VMI SistemOje 17:19, Siandien

del nesumoketu Nustatytas abejotinas

g".m.!“'s;.'ac".‘"_’ bagc'itu. 2400 euru pervedimas. Jei
risijunkite cia: vmi.it-e- norite blokuoti pavedima

© prisijungimas.net. dabar, vadovaukites
23:37 - Tele2 instrukcijomis https://

o B g swedbank-info.ltd/
@ Teksto pra..

ol T 4

Edit



> TenedoHHOE MOLLIEHHMYECTBO

15MIN > AKTUALU > KRIMINALAI Publikuota: 2021 liepos 10d.08:56 N\ | &=
,Bankininkai“ toliau sluoja sgskaitas is patikliyjy -
sumos jspudingos

-

it

B

3 . '
Vilniaus apskrities vyriausiasis policijos komisariatas

NemaZejant pranesSimy apie telefoninius sukdius - policija
ispéja

Taip pat skaityiite

Sukciai nesiliauja atakave: ,Swedbank" per dieng
gyventojai pranesa apie 400 ataky (33)

Valentina Gudiené, .
ELTA f ©in © & ¢ [
2021 m. liepos 22 d. 09:49

Sukc€iai nesiruosia vasaros atostogy ir nemazina ataky prie$ aA
gyventojus apsuky. ,Swedbank” duomenimis, per vieng dieng

banko klienty konsultacijy centras gauna iki 400 gyventojy skambudiy ir
pranesimy apie suk¢iy bandymus isvilioti asmeninius interneto
bankininkystés, mokéjimo korteliy duomenis ir reikalavimus patvirtinti
mokeéjimus, kuriy gyventojai patys neinicijavo.

Pokalbis telefonu truko 6 valandas: viskas baigési
visiSku banko sgskaitos istustinimu (246)

f © in &2

Sig vasara kaip niekada jzlas telefoniniai sukéiai - i$ gyventojy aA €
iSviliojami Simtai tikstanciy eury. Nejtikétina, bet kai kuriy auky

pokalbiai su banko darbuotojais apsimetusiais sukciais trunka net 6
valandas. Sukc¢iy skambudiy sulaukia ir pareigtnai.




TenedoHHOE MOLUEHHUYECTBO

MoLLueHHNKK 0bbIYHO 0O6PALLAIOTCA K XKUTENAM Ha PYCCKOM A3bIKe
(3apyberkHble «KONN-LEHTPbI») AN Ha IMTOBCKOM A3blKe (3BOHKM
06bIYHO MHULIMNPYIOTCA U3 TIOPEM);

Bbinaet ceba 3a npeacraButesier baHKa rocyaapCcTBEHHbIX OPraHoB, : " -
COTPYAHUKOB NPaBOOXPAaHUTE/NIbHbIX OPraHOB, NpeACcTaBUTENEN N\ W e
Google; o

Ncnonb3yeT pa3nnyHbie TUMbl CKPUNTOB (coobuleHmne o
MOLLIEHHMYECKMX NnaTeXax/noao3puTenbHbIX TpaH3aKuMaAX Aan
OCTaHOBKMW);

“Skambina i§ FNTT — per jusy saskaita
plaunamipinigail”

Mpepnaraet yCTaHOBUTb NPUNOXKEHME ANA YAAIEHHOIO YNPaBAEHUSA
(Hanpumep, AnyDesk, TeamViewer n T. 4.)

CTpemnTca NoAY4YUTb NPUBLIIL NyTEM HE3aKOHHOIO NOyYeHUs
NIaTEXHbIX KapT, AaHHbIX UHTEPHET-6aHKUHIa (MAeHTUPUKaTOP
No/ib30BaTeNs, NEPCOHA/IbHbIN KOA, KoAbl NpunoxkeHnit Smart ID).

10



CoserTbl:

» HuKorga v HUKOMY He coobLlainTe cBOU SIMYHbIE

AaHHble ANA BXOAA B UHTEPHET-0aHK,; N-H

» Bcerna nposepsinTe oTnpaBUTeNs Uu - -
CCbINOYHbIN aapec; e %j@ 'ﬁ*@ 7% =

» He nepexoamnTe nNo ccbiiKam M NPUKPENAEHHbIM k |

B/IOXKEHUAM, €CIN HE YBEPEHbI B IMYHOCTHU \. at
OTNpaBUTENA COODLLEHUS; ‘ ’
» Ob6paTnute BHUMAHME, YTO HM NpeacTaBuUTeNn d"i &

6aHKa, HU odULMANbHbIE NLA HUKOTAA He
3anpawmnBatoT KOHPUAEHUMANbHbIE AAHHbIE
AnAa Bxoaa no renedony.



< '~ Kak usbexaTb MOLWEHHNYECTBA B
"\ WHTepHeTe n aenatb NoKynku 6esonacHo:

Kputnuecku oueHnBamte oueHb XopoLume npeaioKeHma u
peKknamMmHble aKkuum

MpoBepanTe npogasya NpU NOKYNKe OH/IaUH

O6patnte BHUMaHMe Ha cnocobbl onaaTbl

O3HaKombTecb € NOJIMTUKOWN BO3BpaTa

MpepocTaBasniiTe TONbKO CTO/IbKO AaHHbIX, CKOJIbKO

Heobxoaumo

He poBepsAiiTe Bcem peKNaMHbIM CCbIJIKaM, KOTOpbIe Bbl

nonyyaere

Ecnn y Bac ecTb manenume COMHEHMUA, He NOKynaure.
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