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(Fake CEO fraud)
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Случаи мошенничества, зафиксированные банками

Viso:
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Случаи мошенничества - сравнение 2022 и 2021 годов

2022 2021
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2022 г. Динамика фиксированных случаев мошенничества и убытков
12 mln. EUR

Incidentų skaičius (vnt.) Išvyliotos lėšos iš klientų sąskaitų (EUR)



SMS со ссылками



СМС со ссылками



Телефонное мошенничество



➢ Мошенники обычно обращаются к жителям на русском языке 
(зарубежные «колл-центры») или на литовском языке (звонки 
обычно инициируются из тюрем);

➢ Выдает себя за представителей банкa государственных органов, 
сотрудников правоохранительных органов, представителей 
Google;

➢ Использует различные типы скриптов (сообщение о 
мошеннических платежах/подозрительных транзакциях для 
остановки);

➢ Предлагает установить приложение для удаленного управления 
(например, AnyDesk, TeamViewer и т. д.)

➢ Стремится получить прибыль путем незаконного получения 
платежных карт, данных интернет-банкинга (идентификатор 
пользователя, персональный код, коды приложений Smart ID).
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Телефонное мошенничество



Советы: 

➢ Никогда и никому не сообщайте свои личные 
данные для входа в интернет-банк;

➢ Всегда проверяйте отправителя или 
ссылочный адрес;

➢ Не переходите по ссылкам и прикрепленным 
вложениям, если не уверены в личности 
отправителя сообщения;

➢ Обратите внимание, что ни представители 
банка, ни официальные лица никогда не 
запрашивают конфиденциальные данные 
для входа по телефону.
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Как избежать мошенничества в 
Интернете и делать покупки безопасно:

➢ Критически оценивайте очень хорошие предложения и 

рекламные акции

➢ Проверяйте продавца при покупке онлайн

➢ Обратите внимание на способы оплаты

➢ Ознакомьтесь с политикой возврата

➢ Предоставляйте только столько данных, сколько 

необходимо

➢ Не доверяйте всем рекламным ссылкам, которые вы 

получаете

➢ Если у вас есть малейшие сомнения, не покупайте.



Дякую !
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